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CONTROL DE MODIFICACIONES

Documento n2: Clave v2.8.4_07 - Manual Integracion SP r04

Revision: 2.8.4_07 r04

Fecha: 20/06/2024

Descripcion: Se incorporan los apartados 6.4 eIDAS y el Identity Matching y 8.3.1.4 Atributo NationalPersonldentifier

en referencia al servicio de identificacidn de ciudadanos eIDAS de la Agencia Tributaria (AEAT) que permite
obtener el identificador espafiol para un ciudadano europeo.

Se corrige un duplicado en la definicidn del atributo Personldentifier del apartado 8.2.1
Se modifica el formato del texto asociado al atributo RelayState en el apartado 8.3.2
Se corrige una errata en el texto referente al atributo IDPResponses en el apartado 8.3.2

Se corrige una errata en el texto referente al atributo SelectedldP en el apartado 8.3.2

Rev. 2.4

Fecha 21/10/2020

Descripcién Documento inicial.

Rev. 2.5

Fecha 22/03/2021

Descripcién Calculo ForceAuthn.

Rev. 2.6

Fecha 08/09/2021

Descripcién Actualizacion de la libreria ‘es\gob\sgad\clave-j20068.eidas-saml-engine\2.7\clave-j20068.eidas-saml-engine-2.7.jar’ para

resolver un error de validacion de certificado del usuario que se daba solo en algunas ocasiones. Se modifica el KIT de
INTEGRACION de CLAVE JAVA 8 para que consuma esta nueva libreria de CLAVE2.

Rev. 2.7

Fecha 20/09/2021

Descripcion Documentar listado de errores que puede generar la pasarela Clave.
Rev. 2.8

Fecha 28/09/2021

Descripcion Documentar atributo DateOfBirth y NationalPersonID.

Rev. 2.9

Fecha 28/09/2021

Manual de Integracién para Proveedores de Servicios (Java,

PHP y ASP.NET) 2/153 2.8.4 07r04



- % GOmERNO  MINISTERIO. SECRETARIA GENERAL
DE ESPANA :‘sﬁ‘h“m“’nm;ﬁg‘mc"ﬂ DE ADMIISTRACION DIGITAL

&
S
a

Sistema de Identificacion Cl@ve 2

Descripcion

Rev.
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Rev.
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Rev.
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Rev.
Fecha
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Rev.
Fecha
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Rev.
Fecha

Descripcion

Afadir apartado “7.1.14.Actualizacién automatica de los certificados de Clave en los SPs” de tecnologia Java.

2.10
28/09/2021

Afadir apartado “7.2.8.Actualizacién automatica de certificados” de tecnologia AP.NET.

Cambiar icono del ministerio.

211
28/09/2021

Afadir apartado “7.3.10.Actualizacién automatica de certificados” de tecnologia PHP.

2.12
26/10/2021

Se actualiza el apartado ‘Dependencias a importar’ del Pack de integracion de JAVA.

2.13
26/04/2022

En la pantalla del SP2 del Kit de Integracidn de JAVA, se afiade el nuevo checkbox ‘IDP Movil’. Si se activa, indica que que el
IDP Mdvil tiene que deshabilitarse en la pantalla de Pasarela, en caso de que este estuviera configurado para el SP que hace
la peticion.

Se amplia el apartado 7.1.8 para indicar al integrador como afiadir en la peticion SAML los atributos
‘NationalPersonldentifier’, ‘AuthnNIFLM’ y ‘CLVMOVILIdP’.

2.14
01/06/2022

Se afiade el checkbox 'IDP Mévil' en la pantalla del SP DEMO del Kit Java .NET

Si se selecciona, se esconde el IDP Movil de la pantalla de PASARELA, en caso de que el SP lo tuviera configurado -> "FUN-
11.Implementacion IDP Cl@ve Autenticador", para poder deseleccionar o seleccionar los nuevos IDP mdltiples (Mévil)

Se afiade el apartado ‘NOTAS IMPORTANTES PARA CONECTAR EL KIT CONTRA CLAVE2 PASARELA DEL ENTORNO DE
SERVICIOS ESTABLES’ para todos los Kits.

2.15
01/08/2022

Se ha actualizado el Kit PHP CLAVE2 de la versién 1.9 a la version SimpleSaml 1.19.5 - Con 10 versiones entre medias, los
cambios en la libreria son bastante significantes, sobre todo a nivel de estructuracion y contenidos. Las clases principales
siguen encontrandose en las mismas ubicaciones. Principalmente se han adaptado las nuevas clases para funcionar en
concordancia con lo que hacian las de la version anterior. La version anterior tenia gran parte de las clases propias de la
libreria adaptadas al funcionamiento de la aplicacién, con nuevas funciones o modificaciones de estas, y se ha tenido que
llevar esas mismas modificaciones a las clases de la nueva versidn. Las clases nombradas como EidasXXXXX.php que
extienden a las clases de la libreria se han incluido para el correcto funcionamiento.
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En la pantalla del SP2 del Kit de Integracidn de JAVA, se afiade el nuevo checkbox 'IDP Movil'. Si se activa, indica que que el
IDP Mdvil tiene que deshabilitarse en la pantalla de Pasarela, en caso de que este estuviera configurado para el SP que hace
la peticion. Al igual que el resto de checkboxs, su configuracién se encuentra en las rutas
SimpleSamISP\www\SP\selectAttributes.php y SimpleSamISP\lib\SAML2\Constants.php.

'CLVMOVILIdP.name' => 'CLVMOVILIdP',
'CLVMOVILIdP.uri' => 'http://es.minhafp.clave/CLVMOVILIdP',
'CLVMOVILIdP.nameFormat' => 'urn:oasis:names:tc:SAML:2.0:attrname-format:uri',

'CLVMOVILIdP.value' => NULL

2.16
10/01/2023

Actualizacion del apartado 7.2.1 para registrar la posibilidad de incluir manualmente el certificado que viene en las
repuestas SAML desde Cl@ve-SE en el almacén de “Personas de Confianza” del sistema.

217
15/02/2023

Actualizacion del apartado 7.1.6 para eliminar referencias a versiones anteriores de librerias de Cl@v3.

Actualizacidon del apartado 7.1.7 para indicar las dependencias correctas a importar desde el proyecto.

2.18
28/03/2023

Se ha actualizado el Kit de PHP v2.5.1 de PHP v7.4.29 a PHP v8.2.0
Se ha comprobado que para conectar el Kit contra CLAVE SE, hay que utilizar el SP: 21114293V_E04975701
Los ficheros de configuracion y certificados estan en las siguientes carpetas:
paquete_sp_php\SimpleSamISP\cert
paquete_sp_php\SimpleSamISP\config

Ahora ya se puede ejecutar dicho Kit con un Apache v8 y un PHP v8.

2.19
03/03/2023

Se incorpora el apartado “3.2.1.Detalle de la cabecera enviada des del SP2 hacia CLAVE PASARELA (PROXY2) en el entorno
de PRE WILDFLY”.

2.8.4_004
04/08/2023

Se actualiza el apartado “6.3.1 Atributos recibidos en respuestas correctas de autenticacion” para incluir el I|dP
PIN24H_MOVIL y afiadir una nota al pie para esclarecer el valor del atributo de respuestas Selectedldp.

Se modifica la versidn del presente documento a ‘v2.8.4_004’, para hacer referencia a la v2.8.4_004 desplegada en el
entorno de produccién.
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Rev. 2.8.4 004 r01
Fecha 10/08/2023
Descripcién Se ha actualizado la estructura del contenido.

Se asocia el documento a la version de Cl@ve concreta (2.8.4_04) y se asigna numeracion para las revisiones de aquél
(actualmente la 01).

Se actualizan las versiones de los kits de integracién (apartado 4.1).

Se afiade al apartado 6.3.1 los atributos “IDP_PROVIDER” y “CLV_LANGUAGE”.
Se elimina referencia al atributo "AuthnNIFLM" en el apartado 9.1.9.

Se ha actualizado la descripcién contenida en el apartado 9.1.15.

Se elimina del apartado 9.2.7 referencia al atributo "AuthnNIFLM".

Se lleva el glosario de términos al apartado 1y se completa.

Se llevan los enlaces de interés al apartado 2.

Rev. 2.8.4_005r01
Fecha 22/08/2023
Descripcidn Se incluye el apartado 12.1.9 con los algoritmos de firma soportados por la plataforma.

Se incluye el apartado 12.1.10 con los algoritmos de resumen soportados por la plataforma.

Se ha incluido en el apartado 5.2 mencion a la politica de seguridad "Referrer-Policy".

Rev. 2.8.4_005 r02
Fecha 29/08/2023
Descripcidn Se actualiza en el apartado 8.3.1 la descripcién del atributo "SelectedIdP".

Se actualiza y lleva al apartado 8.2.5 la descripcién del atributo "IDP_PROVIDER".
Se actualiza y lleva al apartado 8.2.6 la descripcidn del atributo "CLV_LANGUAGE".

Rev. 2.8.4_005r03
Fecha 16/10/2023
Descripcidn Se actualiza en el apartado 8.3.1 los posibles valores de los atributos "SelectedIdP" y “RegisterType” asi como una nota

indicando que hay determinados IdP que pueden no devolver todos los atributos obligatorios.
Se actualiza en el apartado 8.2.5 el valor asociado al atributo "IDP_PROVIDER".

Rev. 2.8.4_005 r04
Fecha 22/11/2023
Descripcidn Se eliminan los apartados 8.2.5 y 8.2.6 ya que hacian referencia a 2 atributos que se envian desde Pasarela a los IdPs, no de

los SPs a Pasarela.

Rev. 2.8.4_005 r05
Fecha 29/12/2023
Descripcion En el apartado 'Calidad de la Credencial (LoA) y Atributos Personales', se afiade informacion relativa a los niveles de LOA

que maneja el nuevo IdP Cl@ve MOVIL.
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2.8.4_005 r06
24/01/2024

Incorporacién de los valores LoA devueltos por los IDPs

2.8.4_07r00
04/03/2024

Se incluye informacién sobre cdmo obtener los datos de la organizacién en caso de autenticarse con certificados de
representante de persona juridica (clasificacion 11y 12)

2.8.4_07r01
07/03/2024

Se actualiza el punto “Descripcidén de los Ficheros de Configuracién de un SP” incluyendo informacién de la etiqueta
“signature.algorithm” para indicar el algoritmo de firma que utilizar el certificado con el que firmar los mensajes SAML para
el caso de los kits de integracion Java.

2.8.4_07r02
11/03/2024

Se actualiza el punto “Descripcién de los Ficheros de Configuracion de un SP” afiadiendo informacién concreta para la
configuracién de certificados de curva eliptica.

2.8.4_07r03

22/05/2024

Se actualiza el apartado “9.1.9 Generacidn de un Ticket SAML2” para aclarar la necesidad de hacer uso del proveedor
criptografico BouncyCastle.

Se actualiza el apartado “9.1.4 Descripcion de los ficheros de configuracién de un SP” para redefinir el uso de las etiquetas
asociadas a firma y encriptacion, asi como el uso de certificados de curva eliptica.

Se actualiza el apartado “9.1.6 Certificados” para ampliar la descripcion de “Requisitos en el apartado de certificados”
respecto a los certificados de curva eliptica.

Se afiaden dos nuevos anexos “12.1.10 Algoritmos de Cifrado de Datos Utilizados por Cl@ve” y “12.1.11 Algoritmos de
Cifrado de Clave Utilizados por Cl@ve”.
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1 Glosario de Términos

Assertion

Conjunto de datos empaquetados en un mensaje de SAML, se dividen en tres
tipos de aserciones, de autenticacidn, de autorizacion o atributos declarados.

Http Redirect

Es un estado que emite el servidor (30X) para redirigir al navegador del cliente a
una URL.

Java Key Store, es un tipo de fichero orientado a almacenar certificados y claves
privadas para servidores de aplicaciones. Se suelen dividir en dos, keystore o

JKS “Privare Key entries” orientado claves privadas acompafiadas por el certificado
asociado a la clave publica, y truststore o “Trusted Certificate Entries” orientado
almacenar las claves publicas de otras entidades.

Keytool !Es una Lftilidad de java para la gestién y manejo de certificados (normalmente se
incluye junto con la JDK).

Maven Herramienta de gestion de proyectos de software, que entre otras funcionalidades
nos aporta las dependencias y gestidn de librerias necesarias.

POM Es un fichero XML que define la informacidn acerca del proyecto de Maven,
fuentes, dependencias, test.

SAML Security Assertion Markup Language

ASP Active Server Pages

IdP Identity Provider

OASIS Organization for the Advancement of Structured Information Standards

SE Servicios Estables

PRO Produccién

elDAS electronic IDentification, Authentication and trust Services

PHP Hypertext Pre-Processor

XML Extensible Markup Language

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

SSO Single Sign-On

SP Service Provider

SSL Secure Sockets Layer

PRE Pre-Produccion

TLS Transport Layer Security

LoA Level of Assurance

NIF NuUmero de Identificacién Fiscal

Base64 Sistema de numeracién posicional que usa 64 como base

DNI Documento Nacional de Identidad

csv Cddigo Seguro de Verificacion

AAPP Administraciones Publicas
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PKCS Public-Key Cryptography Standards
IDE Integrated Development Environment
1S Internet Information Services

CA Certification Authority

SHA Secure Hash Algorithm

MD5 Message Digest Algorithm 5

DES Data Encryption Standard

FIPS Federal Information Processing Standards
AES Advanced Encryption Standard

v Initialization Vector

GCM Galois/Counter Mode

PKI Public Key Infrastructure

IETF Internet Engineering Task Force

RFC Request for Comments

DH Diffie-Hellman

SMTP Simple Mail transfer Protocol

IMAP Internet Message Access Protocol
ECC Elliptic Curve Cryptography

2 Enlaces de Interés

[1] SAML, [Website], https://en.wikipedia.org/wiki/Security Assertion Markup Language

[2] OASIS, [Website], https://www.oasis-open.org/committees/tc_home.php?wg abbrev=security

[3] XML, [Website], https://es.wikipedia.org/wiki/Extensible Markup Language

3 Introduccion

El presente documento define e ilustra el proceso de integracién con la plataforma de autenticacion
federada Cl@ve por parte de proveedores de servicios de administraciéon electrénica, mediante el
intercambio de mensajes SAML v2.0 (formato elDAS).

La implementacién de la plataforma Cl@ve se ha basado en las especificaciones técnicas elDAS, estandar
europeo que organizay asegura la delegacion de las funciones de autenticacién de un proveedor de servicios,
haciendo uso de auditados procesos criptograficos que incluyen firma electrénica y cifrado.

Estas especificaciones técnicas, que son un perfil basado en el estandar SAML 2.0, utilizan el concepto de
identidad federada, favoreciendo que las aplicaciones no necesiten almacenar los datos de los usuarios y
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soliciten los datos de autenticacion y datos referentes a las identidades a una entidad que alberga y custodia
los mismos, proporcionando un sistema de SSO.

Para la comunicacidon entre proveedores de servicios y proveedores de identidades, se incluye un
intermediador central que simplifica el proceso de confianza electrénica y audita el proceso.

4 Alcance

El presente documento pretende en un primer lugar definir de una forma funcional, de manera que se
comprenda de forma concisa, el nuevo modelo de Cl@ve, indicando cada uno de los componentes que
forman esta arquitectura. Para posteriormente, describir de forma minuciosa las llamadas y flujos que
conlleva la integracién, mediante el intercambio de mensajes SAML v2.0 (formato elDAS).

Se hace énfasis en los paquetes de integracidon basados en Java para poder integrar por parte del personal
técnico.

4.1 Ultima Versién de los Integradores

Tecnologia Version Kit ‘

Java 7 2.11
Java 8 2.2.3
C# y ASP.NET — Framework 4.6.1 (Discontinued)
C# y ASP.NET - Framework 4.7.2 2.5.3
PHP 8.2.0 2.6.0

5 Modelo Funcional

Cuando un ciudadano desea acceder a un determinado servicio (por ejemplo, a la oficina electrénica de una
administracidn que hace uso de los servicios que proporciona Clave) lo primero que hace es conectarse a la
aplicacion del proveedor de servicios (SP), el cual requiere que se autentique (paso 1, ver figura a
continuacion).
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CL@VE

- &

Usuario

IdP

llustracion 1: Modelo Funcional de Comunicacion

La necesidad de autenticacidén del SP se delega en un sistema externo (nodo Cl@ve), por lo que es necesario
enviar al usuario hacia dicho sistema externo, lo cual implica cumplir con dos requisitos basicos.

e Que el SP esté dado de alta en el sistema externo. Esto se consigue mediante un tramite de alta
previo que realiza el SP con el érgano gestor del nodo Clave. La validacién que subyace para asegurar
que el SP estad dado de alta consiste en una validacién mutua a través de tickets SAML que se
intercambian entre cada una de las partes. Estos tickets SAML contienen un XML firmado donde se
especifican las credenciales publicas del SP en cuestidn. Estas credenciales deben estar acreditadas
por un tercero de confianza.

e Que el usuario porte un ticket SAML2 firmado por el SP donde se solicita una autenticacion en el
nodo Clave.

Se firma un ticket SAML2 para que el usuario, mediante una redireccion, de tipo POST o de tipo Redirect,
vaya al Intermediador. El usuario porta en una cabecera HTML el ticket SAML2 para que, al entrar en el
servidor, éste lo reciba como parametro “SAMLRequest” (paso 2).

Seguidamente, el intermediador realiza las tareas de validacion del ticket SAML2 y muestra al usuario una
pagina web donde se pide que se escoja el IdP en el que se quiere realizar la autenticacion.

Después, en funcion del IdP seleccionado por el propio usuario, se va al IdP en cuestién (paso 3) donde
presentara su credencial personal para ser identificado.

Ya con los datos del usuario, se sigue el camino contrario: el IdP responde al intermediador (paso 4), que a
su vez responde al proveedor de servicios (paso 5), con un ticket que contiene una firma electrénica y un
contenido cifrado. Dentro de este contenido cifrado se encuentran los datos del ciudadano que se han
recuperado en el IdP.

Esta funcionalidad aporta un nivel de seguridad y confianza adicional en el transito de la informacién del
usuario, ya que los SP’s no se comunican directamente con los IdP’s, sino que siempre existen unos elementos
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intermedios que protegen y aseguran los datos solicitados y entregados. El proveedor de servicio utiliza este
ticket como fuente de informacién veraz y procede a iniciar la sesidn del usuario en sus sistemas (Paso 6).

En resumen, se parte de una solicitud de autenticacion firmada por el SP, la plataforma Cl@ve procesa la
credencial presentada y prepara una respuesta firmada que contiene los datos del usuario, sin necesidad de
que el proveedor de servicios tenga que implementar légica para la introduccidn de credenciales de usuario
ni necesite conexion con fuentes de datos de identidad.

5.1 Flujo de Negocio SAML2

El protocolo SAML2 (Security Assertion Markup Language 2.0) es un estandar propuesto por OASIS para el
intercambio de datos de autenticacién y autorizacion (basado en un estandar de XML) entre entidades
conocidas como proveedores de identidad (IdP) y proveedores de servicios (SP).

Dada las caracteristicas de seguridad que requiere la proteccidon de la identidad digital se realizan dos
procesos sobre los mensajes SAML2:

e Se firman digitalmente los mensajes en el proceso de intercambio de informacion.

e Los datos sensibles del usuario quedan cifrados en los mensajes SAML2 empleado la clave publica
presente en la firma electrdnica del ticket SAML de origen, para que sean legible sélo por el poseedor
de la clave privada, es decir, el destino al que van dirigidas.

La firma electrdnicay el cifrado implican:
e Llaintegridad del mensaje: No hay alteraciones en su contenido.

e La autenticidad del mensaje: Una autoridad asegura mediante evidencias que el mensaje es
auténtico. Para ello se emplea un certificado electrénico cualificado.

e No repudio: El mensaje tiene validez como prueba de que la comunicacién se produjo.

e Cifrado: Se asegura la informacién sensible del contenido de forma que solo el destinatario y ningin
otro pueda leerlo.

o El protocolo ademas permite que diferentes sistemas puedan hablar el mismo idioma. Es decir,
permite la interoperabilidad entre sistemas heterogéneos.

En un ciclo de autenticacion intervienen dos elementos de SAML2: las aserciones de peticién (AuthnRequest)
y respuesta (Response).

Durante el proceso se intercambian los siguientes mensajes SAML2:
1) 192 AuthnRequest que el SP realiza para el intermediador Cl@ve.
2) 29 AuthnRequest que el intermediador Cl@ve prepara para el IdP.

3) 12Response, la que el IdP realiza para el intermediador Cl@ve. El IdP responde los valores solicitados,
firmados y cifrados (en el caso de que se requiera).

4) 29 Response, la que intermediador Cl@ve realiza al SP que inicid la peticidn de autenticacion.
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Un SP sdlo necesita tener en cuenta las peticiones de los puntos 1y 2.

5.2 Peticiones SAML2

Las peticiones SAML2 (AuthnRequest) se inician desde un SP y son firmadas por éste. Estas peticiones se
envian al nodo Clave mediante HTTP Post o HTTP Redirect, aunque se recomienda el tipo POST.

El nodo Clave, tras recibir a un usuario que porta un ticket SAML2 de autenticacidn, verifica la
integridad/autenticidad de los mensajes de la peticidn. Esto implica los siguientes pasos:

1) Extraer el certificado de firma del SP y validarlo.
2) Validar la firma del mensaje SAML2 enviado en la peticién.
Las peticiones que no se puedan validar de esta forma son rechazadas.

Posteriormente se extraera la lista de IdP’s habilitados y se continuara con el flujo de negocio normal para
realizar la autenticacion.

Dentro de la peticién es obligatorio que esté la etiqueta ‘headers’. Tal y como se ha disefiado el sistema Clave
se requiere que, dentro de la etiqueta ‘headers’ se incluya el atributo ‘Referer’, que se corresponde con la
URL desde donde se viene, es decir, la URL origen. Por ello, se recomienda *que el SP que lleve a cabo la
comunicacion con Clave tenga definida alguna de las siguientes politicas de seguridad ‘Referrer-Policy’:

e origin: Con este modificador, el valor ‘Referrer’ que se envia no especificara la direccion URL
completa, y solo llevard en nombre del dominio y el protocolo. Es decir, se elimina el Path de la
direccion URL de origen del hipervinculo.

e origin-when-cross-origin: En este caso, cuando el hipervinculo es dentro del mismo dominio, se envia
la URL completa, y cuando el hipervinculo es a otro origen, se envia entonces solo el dominio y el
protocolo de la URL, sin el Path.

o unsafe-url: En este caso, se envia la URL completa a cualquier destino, pero sin valores en los
parametros de la URL (para evitar el envio de nombres de usuarios, cookies de sesién o informacién
sensible).

Dentro de la peticidn, también esta la etiqueta ‘postData’, la cual contiene la etiqueta ‘params, y dentro de
la cual se encuentra la ‘SAMLRequest’.

5.2.1 Detalle de la Cabecera Enviada desde el SP2 hacia Clave Pasarela (PROXY2) en el Entorno de
PRE WILDFLY

En este apartado se muestra la peticion en formato HAR (HTTP Archive) que hace el SP2 hacia Clave Pasarela
(entorno de PRE Pasarela Wildfly).

1 La definicién de la politica de seguridad ‘Referrer-Policy’ a utilizar por el SP es responsabilidad del propio SP. Sea cu